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1. GENERALIDADES

Tenemos especial interés en proteger y respetar su informacion y datos personales y por ello
hemos disenado estas politicas de tratamiento de datos personales, dentro del marco de la
ley 1581 de 2012, Decreto reglamentario 1377 de 2.013, Decreto Reglamentario 1074 de 2015
y demds normas que Modifican y adicionan.

1.1.- Introduccion.

El CONSORCIO CRISTAL ORIENTE Il identificado con el NIT.: 900.401.962-6, es una alianza
empresarial conformada por las siguientes empresas consorciadas: (i) Cia Aseco S.A.S.,
identificada con el NIT.: 890.805.992-4, (ii) Inversiones AEC S.A.S., identificada con el NIT.:
901.238.604-1 vy (iii) Inversiones FSP S.AS., identificada con el NIT.: 901.238.508-0, para la
ejecucion de confratos de distribucion de productos de la Industria Licorera de Caldas (ILC).
Por lo que, las empresas consorciadas al contar con personeria juridica son las responsables
del fratamiento de datos personales de acuerdo con el literal €) del arficulo 3 de la Ley 1581
de 2012.

Desde el 21 de abril de 2011, el consorcio cuenta con un confrato vigente de compraventa
exclusiva con la ILC, mediante el cual se encarga de la comercializacion, logistica y
distribucidén de licores en diferentes departamentos del oriente colombiano.

Este consorcio desarrolla actividades orientadas a garantizar la disponibilidad, cobertura y
cumplimiento en la entrega de productos de la ILC, apoyando la cadena de valor desde los
centros de despacho hasta los puntos de venta autorizados, como licoreras, supermercados,
fiendas y bares.

En el marco de su operacion, el CONSORCIO CRISTAL ORIENTE Il implementa procesos
administrativos, financieros y logisticos que incluyen la gestion de pedidos, facturacion,
atencion a clientes, manejo de inventarios y coordinacion de tfransporte, todo ello en
cumplimiento de las normas legales y contractuales vigentes.

En virtud de su actividad como consorcio encargado de la distribucidn de productos de la
Industria Licorera de Caldas ILC, el CONSORCIO CRISTAL ORIENTE Il requiere recopilar,
almacenar y tratar datos personales —incluyendo datos sensibles— de diversos grupos de
interés, tales como aspirantes a procesos de seleccién, colaboradores directos e indirectos,
colaboradores inactivos, clientes y compradores, mayoristas, proveedores y terceros

Elaborado por: Revisado y aprobado por:
MP Consultores Datos Personales Fernando Sdnchez Prieto(Representante Legal)




logisticos, contratistas, visitantes de las oficinas, distribuidores, miembros de junta directiva,
accionistas y terceros, con el propdsito de dar cumplimiento a sus funciones legales,
contractuales y operativas a través de los distintos medios destinados para tal fin. En todo
caso, la recoleccion se hard bajo expresa autorizacion del titular de los datos y el
tratamiento de estos estard sujeto a lo establecido por las Leyes que regulen la materia.

La informacién personal objeto de las consideraciones acd establecidas, podrd ser
recolectada directamente de la informacion suministrada por los titulares de la informaciéon
a través de las oficinas fisicas, relaciones contractuales, comerciales, convenios, alianzas,
diferentes canales digitales como WhatsApp, redes sociales, pdgina web y cualquier ofro
canal de obtenciéon de datos del CONSORCIO CRISTAL ORIENTE Il y de cada una de sus
empresas consorciadas

La presente Politica de Privacidad es de obligatorio y estricto cumplimiento para el
CONSORCIO CRISTAL ORIENTE Il y sus empresas consorciadas las cuales tienen politicas de
privacidad propias. No obstante, su alcance se extiende a todas las actividades de
fratamiento de datos personales que el consorcio y las empresas consorciadas realizan en el
marco de sus operaciones comerciales, administrativas y logisticas, garantizando el
cumplimiento de la normatividad vigente en materia de proteccion de datos personales en
cada uno de los territorios donde opera.

1.2- Principios generales.

La obtencidon y recoleccidon de datos personales, al igual que el uso, fratamiento,
procesamiento, intercambio, transferencia y transmisiéon de estos, estard siempre guiada por
principios de legalidad, libertad, veracidad, transparencia, seguridad, confidencialidad,
principio de acceso y de circulacion restringida.

1.2.1.- Principio de finalidad: EI tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucién y la Ley, la cual debe ser informada al fitular.

En lo correspondiente a la recoleccion de datos personales, CONSORCIO CRISTAL ORIENTE I
y sus empresas consorciadas se limitardn a aquellos datos que sean pertinentes y adecuados
para la finalidad para la cual son recolectados o requeridos; las Areas, Unidades, Centros,
etc. deberdn informar al fitular el motivo por el cual se solicita la informacién y el uso
especifico que se le dard a la misma.
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1.2.2.- Principio de libertad: El tfratamiento sélo puede ejercerse con el consentimiento
previo, expreso, e informado del titular. Los datos personales no podrdn ser obtenidos o
divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que releve el
consentimiento.

1.2.3.- Principio De Veracidad O Calidad: La informacién sujeta a tratamiento debe ser
veraz, completa, exacta, actuadlizada, comprobable y comprensible. Se prohibe el
fratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

1.2.4.- Principio De Transparencia: En el fratamiento debe garantizarse el derecho del fitular
a obtener del responsable del tratamiento o del encargado del tratamiento, en cualquier
momento vy sin restricciones, informacién acerca de la existencia de datos que le concierne.

1.2.5.- Principio De Acceso Y Circulacion Restringida: En tratamiento se sujeta a los limites
que se derivan de la naturaleza de los datos personales, de las disposiciones de la ley y la
Constitucion. En este sentido, el fratamiento sdlo podrd hacerse por personas autorizadas por
el titular y/o por las personas previstas por la ley.

Los datos personales, salvo la informacion publica, no podrdn estar disponibles en internet u
otros medios de divulgaciéon o comunicacidon masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los titulares o terceros
autorizados.

1.2.4.- Principio De Seguridad: La informacion sujeta a tratamiento por parte del consorcio y
sus consorciadas, se deberd manejar con las medidas técnicas, humanas y administrativas
gue sean necesarias para otorgar seguridad a los registros evitando su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

1.2.7.- Principio De Confidencialidad: CONSORCIO CRISTAL ORIENTE Il y sus empresas
consorciadas estdn obligadas a garantizar la reserva de la informacion, inclusive después de
finalizada su relacidon con alguna de las labores que comprende el tratamiento, pudiendo
sélo realizar suministro o comunicacién de datos personales cuando ello corresponda al
desarrollo de las actividades autorizadas en la ley.

1.3- Definiciones legales.
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De conformidad con la ley 1581 de 2012 y el decreto 1377 de 2013, las siguientes definiciones
regirdn las politicas de tratamiento de la informacion personal.

1.3.1.- Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales;

1.3.2.-Aviso de Privacidad: Comunicacion escrita generada por el Responsable del
tratamiento, dirigida al Titular de la informacion para el tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de Tratamiento de
Datos Personales que le serdn aplicables, la forma de acceder alas mismas vy las finalidades
del fratamiento que se pretende dar a los datos personales;

1.3.3- Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento;

1.3.4.- Dato personal: Cualquier informacidén vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables;

1.3.5.-Dato PUblico: Es el dato que no es semiprivado, privado o sensible. Son considerados
datos publicos, entre ofros, los datos relativos al estado civil de las personas, a su profesion u
oficio y a su calidad de comerciante o servidor pUblico;

1.3.6.-Datos sensibles: Aquellos que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminacion;

1.3.7.- Encargado del Tratamiento: Por encargado del tfratamiento se tiene a la persona
natural o juridica, publica o privada, que por si misma o en asocio con otros, realice el
Tratamiento de datos personales por cuenta del Responsable del Tratamiento;

1.3.8.- Oficial de Proteccion de Datos Personales (OPD): Persona Natural o Juridica, que por si
misma o en asocio con otros, se encarga de velar por la implementacién efectiva de las
politicas y procedimientos adoptados por ésta, para cumplir la norma de proteccion de
datos personales, asi como las buenas prdcticas de gestion de datos personales dentro de la
empresa;
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1.3.9.- Responsable del Tratamiento: Por responsable del fratamiento se tiene a la persona
natural o juridica, publica o privada, que por si misma o en asocio con otros, decida sobre la
base de datos y/o el Tratamiento de los datos;

1.3.10.-Sistema Biométrico: Es una tecnologia de seguridad que se basa en el
reconocimiento de las caracteristicas fisicas e intransferibles de las personas. Es decir, es un
método automatizado por medio del cual se puede de manera precisa, reconocer a un
individuo con base en sus caracteristicas fisicas o de comportamiento;

1.3.11.- Sistema de Videovigilancia: Los datos tratados mediante cdmaras de seguridad
serdn preservados cumpliendo con todas las disposiciones legales que garanticen la
privacidad de los mismos. La finalidad consiste Unicamente en resguardar la seguridad de la
empresa, colaboradores, usuarios y visitantes;

1.3.12.- Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;

1.3.13.- Transferencia: La transferencia de datos fiene lugar cuando el Responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informaciéon o los datos personales a un receptor, que a su vez es Responsable del
Tratamiento y se encuentra dentro o fuera del pais;

1.3.14- Transmision: Tratamiento de datos personales que implica la comunicacién de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto
la realizacién de un Tratamiento por el Encargado por cuenta del Responsable;

1.3.15.- Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos
personales, fales como la recoleccidon, almacenamiento, uso, circulacion o supresion;

2. AUTORIZACION DEL TITULAR

Los datos personales suministrados estardn sujetos a un tratamiento autorizado, otorgado de
forma previa, expresa e informada por el Titular, conforme a lo establecido en la Ley 1581 de
2012, el Decreto 1377 de 2013 y el Decreto 1074 de 2015. En este sentfido, el CONSORCIO
CRISTAL ORIENTE Il y las empresas que lo integran requerirdn contar con una autorizacion
vdlida por parte del Titular para llevar a cabo el tfratamiento de sus datos personales.
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Dicha autorizacion podrd otorgarse por escrito, de forma verbal o mediante conductas
inequivocas, y se entenderd como una autorizacién conjunta. Es decir, al autorizar el
fratamiento de sus datos personales, el Titular faculta fanto al consorcio como a cada una
de las empresas consorciadas para que, en calidad de responsables o encargados del
tratamiento, gestionen sus datos conforme a las finalidades establecidas y en cumplimiento
de la normativa vigente en materia de proteccion de datos personales.

CONSORCIO CRISTAL ORIENTE Il y las empresas consorciadas, pondran en funcionamiento
todos los mecanismos idéneos con el fin de permitir a los titulares, otorgar su autorizacion
para el tratamiento de datos personales. En todo caso, la recoleccion de datos estard
limitada a aquellos datos personales que sean pertinentes y adecuados para la finalidad
perseguida, por ende, las autorizaciones podrdn ser obtenidas por escrito, a través de
cotizaciones, érdenes de compra, facturas electréonicas de venta, contratos, formatos en
general, formularios de Google Forms y de ofra indole, campanas de actualizaciéon de
datos, entre otros mecanismos conocidos o por conocerse; de manera verbal y por medio
de conductas inequivocas.

3. TRATAMIENTO DE LA INFORMACION:
3.1- Datos recolectados y finalidades.

La recoleccion de datos para el desarrollo del Tratamiento y fines por éste perseguidos,
recaerd sobre los datos personales que se reciban de la siguiente manera:

3.1.1 Aspirantes, colaboradores activos e inactivos: El tratfamiento que se dard a los datos
consiste en el manejo y disposicién de los datos para contar con la informacién que permita
adelantar las actividades, procesos y procedimientos de talento humano; para establecer el
estado de pago de ndmina; honorarios o cualquier otra remuneracion, segin el caso; para
gestionar la informacion correspondiente a la seguridad social y a las cajas de
compensaciéon familiar; para atender los requerimientos de informacion de entidades
gubernamentales y cumplir con las obligaciones legales de reportes en materia fiscal,
tributaria y de cualquier otra naturaleza; soportar procesos de auditoria interna o externa;
mantener una eficiente comunicacion con los empleados, funcionarios o colaboradores;
gestionar e informar los cambios que puedan darse en desarrollo de la relacion contractual;
realizar estudios internos sobre hdbitos; permitir el acceso de los empleados a los recursos
informdaticos.
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Aspirantes:

e Gestionar el proceso de seleccidon de personal, incluyendo la evaluacién, andlisis y
verificacion de las competencias, experiencia y formacidn académica de los
aspirantes bien sea de manera directa o a través de empresas temporales;

e Contactar al aspirante para adelantar entrevistas, pruebas psicotécnicas, técnicas o
cualguier otra etapa del proceso de seleccion;

e Verificar la informacién aportada por el titular en su hoja de vida, como referencias
laborales, personales, estudios y antecedentes;

e Mantener registros organizados de hojas de vida y documentacion relacionada, para
futuras vacantes o procesos de seleccion dentro de un periodo determinado;

e Cumplir con obligaciones legales y contractuales, en caso de llegar a establecerse
una relacién laboral;

e Redlizar estudios y andlisis estadisticos internos, con fines de gestion humana y
proyeccion de talento;

e Garantizar la seguridad de las personas, bienes e instalaciones del consorcio, cuando
el proceso implique acceso fisico a las sedes de la empresa;

Gestionar trédmites ante autoridades laborales o judiciales, si aplica;

e Conservar los datos por el tiempo necesario, en funcidn de la finalidad que justificd su
tfratamiento o mientras exista la posibiidad de contactar al aspirante para futuras
vacantes (segun politica de conservacion de la empresa).

Colaboradores directos y familiares:

e Dar cumplimiento a las obligaciones de ley;

e Efectuar el pago de ndmina, prestaciones sociales y aportes a la seguridad social del
colaborador;

e Suministrar informacién al colaborador que puede ser de su interés sobre asuntos
propios del consorcio e informacidon comercial de sus canales de venta y distribucion;

e Participar en licitaciones publicas, privadas o demds procesos de contratacion;

e Cumplir las obligaciones o finalidades que se puedan derivar del vinculo contractual
que existe entre las partes;

e Atfender oportunamente, solamente entregando la informacidon especificamente
solicitada, los requerimientos de orden legal o judicial que realicen érganos de
control, autoridades competentes y judiciales, en Colombia o en el exiranjero de
acuerdo con sus atribuciones legales;
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e Capacitarlo como trabajador de CONSORCIO CRISTAL ORIENTE Il y sus empresas
consorciadas;

e Monitorear y utilizar las imagenes captadas a través de los sistemas de videovigilancia
instaladas en la oficina de CONSORCIO CRISTAL ORIENTE Il y sus empresas
consorciadas, con el fin de controlar y verificar el desarrollo y rendimiento de las
actividades laborales, asi como para llevar a cabo investigaciones administrativas y
disciplinarias cuando a ello hubiere lugar;

e Capturar datos personales y sensibles a fravés de sistemas biométricos para temas de
ingreso y salida de los tfrabajadores y por temas de seguridad;

e Contactarse con el colaborador por cualquier medio fisico o digital para enviar
comunicaciones con informacién considerada de su interés, publicitaria de las
actividades de CONSORCIO CRISTAL ORIENTE Il y sus empresas consorciadas, sus
filiales y/o empresas aliadas;

e Almacenar los datos personales con fines histéricos y/o estadisticos;

e Atender las peticiones, quejas y/o reclamos del colaborador;

e Ufilizar los datos del colaborador como su fotografia o voz para que CONSORCIO
CRISTAL ORIENTE Il y sus empresas consorciadas, puedan readlizar campanas
publicitarias a través de medios digitales (redes sociales, pdginas web, entre otros);

e Incluir al tfrabajador en grupos de WhatsApp para temas netamente empresariales y
compartir informacién de interés;

e Corroborar en los certificados de cuentas bancarias del colaborador la informacién
brindada por este;

Colaboradores inactivos:

e Dar cumplimiento a obligaciones legales, contractuales y reglamentarias,
especialmente en materia laboral, de seguridad social, fributaria, pensional y
contable;

e Conservar el historial laboral del ex empleado para efectos de certificaciones
laborales, constancias de tiempo trabajado o solicitudes de terceros autorizados;

e Atender requerimientos de autoridades administrativas o judiciales, como la UGPP, la
DIAN, el Ministerio de Trabajo o entes de control;

e Responder consultas, quejas o reclamos presentados por el titular de los datos,
terceros o autoridades respecto a su vinculo laboral anterior;

e Gestionar posibles acciones judiciales o administrativas relacionadas con la relacion
laboral que existid (demandas laborales, reclamaciones por prestaciones, etc.);
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e Cumplir con politicas internas de archivo, conservacion de la informacioén y control
interno, por el término legal o contractual establecido;

e Emitir y/o verificar referencias laborales, previa solicitud y autorizacion del titular o
conforme lo permita la ley;

e Realizar andlisis historicos, estadisticos o de gestion del talento humano, de forma
anonimizada o disociada, cuando sea posible.

3.1.2 Contratistas o Proveedores: Los datos y la informacién obtenidos serdn usados en el
curso normal de sus actividades comerciales y consorciales Unicamente con la finalidad
establecida en las presentes politicas de tratamiento de la informacién, de manera que la
relacion comercial y como tal la adquisicidon de servicios y la prestacion de los servicios que
se contraten y se desarrollen adecuadamente.

El tratamiento que se dard a los datos consiste en el manejo y disposicion de los datos para
contar con la informacién que permita adelantar la gestidon administrativa y contable de los
proveedores; el control sobre el estado de pagos, saldos, descuentos; el manejo del
inventario de los bienes adquiridos; la atencidén y cumplimiento de los requerimientos fiscales,
tributarios, legales y de cualquier ofra naturaleza con entidades del gobierno nacional,
distrital o municipal; la categorizaciéon y clasificacion del proveedor de acuerdo con los
bienes o servicios ofrecidos, precio, calidad; soportar procesos de auditoria interna o
externa.

Oftras finalidades adicionales pueden llegar a ser:

e llevar a cabo el inicio de la relaciéon contractual o el vinculo con CONSORCIO
CRISTAL ORIENTE Il y sus empresas consorciadas;

e Solicitar referencias comerciales, contando en todo caso con la autorizacion del
titular;

e Brindar referencias a empresas, organizaciones bancarias etc., contando con la
autorizacién del titular;

e Actuadlizacion de datos de proveedores, prestadores de servicios, personas naturales
y/o juridicas;

e Autorizaciones para el acceso a los servicios que ofrece CONSORCIO CRISTAL ORIENTE
Il y sus empresas consorciadas;

e Darrespuesta arequerimientos de entes de control;
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e Para el envio de informacién a fravés de correo electronico, mensajes de texto, o de
cualguier otro medio de comunicaciéon sobre el estado, derechos y deberes de los
colaboradores, proveedores, prestadores de servicios, personas naturales o juridicas;

e Evaluaciéon de la calidad de los servicios ofrecidos por CONSORCIO CRISTAL ORIENTE II
y sus empresas consorciadas, la cual podrd efectuarse por cualquiera de los medios
de contacto informados por el titular;

e Evaluacion de los indicadores de calidad de los servicios prestados a CONSORCIO
CRISTAL ORIENTE Il y sus empresas consorciadas;

e Para cualqguier otra finalidad que se derive de la naturaleza juridica de CONSORCIO
CRISTAL ORIENTE Il y sus empresas consorciadas.

3.1.3 Datos personales de Prospectos Clientes y clientes existentes: El fratamiento consiste en
el uso de los datos personales de prospectos de clientes y clientes existentes tanto personas
juridicas como personas naturales para readlizar la actividad econdmica principal de
CONSORCIO CRISTAL ORIENTE Il y sus empresas consorciadas, Los datos personales no serdn
facilitados, cedidos o entregados por parte de CONSORCIO CRISTAL ORIENTE Il y sus
empresas consorciadas, a personas distintas o ajenas a los responsables o encargados del
tratamiento de la informacion.

Oftras finalidades adicionales a las indicadas pueden llegar a ser:

e Cumplimiento de obligaciones contraidas con los clientes, usuarios y demds terceros
relacionados directa e indirectamente con el objeto social de CONSORCIO CRISTAL
ORIENTE II;

e GCestiones derivadas de las relaciones contractuales y/o extracontractuales con
cualquiera de los sujetos pertenecientes a los grupos de intereses de acuerdo con la
clasificacion realizada;

e Mantener contacto permanente con los clientes;

e Readlizar todas las gestiones necesarias tendientes a confirmar y actualizar la
informaciéon del cliente;

e Invitar a nuestros clientes a participar de todo tipo de actividades en forno al
cumplimiento de nuestro objeto social;

e Informar sobre nuestros productos y servicios;

e Procesar pagos y recaudar cartera propia o de terceros;

e Redalizar, validar, autorizar o verificar fransacciones, incluyendo, cuando sea
requerido, la consulta y reproducciéon de Datos Sensibles tales como la huella digital,
imagen o voz, entre ofros;
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Realizar el cobro administrativo prejudicial y judicial directamente o a tfravés de
terceros;

Realizar encuestas de satisfaccion y evaluar la calidad de nuestros productos y/o
servicios, ademds dar respuesta a quejas y reclamos que sean recibidos de los
clientes;

Compartir la informacién personal con empresas aliadas para temas comerciales o
contractuales;

Transferir a entidades de cardcter publico o privado, datos personales para la
tramitacién de procesos, en cumplimiento de solicitudes y para las investigaciones
que de cardcter judicial se presente algun tipo de requerimiento, bien sea por los
cobros de cartera judicial o extrajudicialmente o cualquier otro que la ley asi
determine;

Para actividades de telemercadeo y publicidad;

Otorgar garantia sobre los productos y servicios adquiridos segun la ley aplicable;
Comunicar ofertas, descuentos o promociones de productos o servicios propios;
Desarrollar e implementar programas de fidelizacion y/o mejora de los productos y
servicios para los clientes;

Atender las solicitudes relacionadas con ventas, estado de orden de compra y
servicio al cliente;

Gestionar las consultas, quejas y reclamos presentadas por los Titulares de Datos
Personales, respecto de los servicios y productos ofrecidos por el consorcio;

Gestionar tfransacciones electrénicas con pasarelas de pago;

Realizar actividades de videovigilancia;

Para cualquier ofra finalidad que se derive de la naturaleza juridica de las empresas
consorciadas como responsables del tratamiento.

3.1.4. Datos personales de distribuidores y mayoristas:

Formalizar y ejecutar relaciones comerciales;

Realizar seguimiento y control de pedidos, entregas y devoluciones;

Administrar condiciones comerciales y de crédito;

Hacer andlisis de rotaciéon, comportamiento de compra y cumplimiento de metas;
Desarrollar actividades de mercadeo, fidelizacion y seguimiento posventa;
Cumplir con requerimientos legales, tributarios y contractuales;

Coordinar rutas, pedidos, inventarios y logistica de entrega;

Verificar cumplimiento de metas comerciales;

Administrar condiciones de pago, cartera y soporte documental;
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e Realizar capacitaciones, auditorias o visitas de control;
e Cumplir con disposiciones contractuales y normativas del sector.

3.1.5 Datos personales de Miembros de Junta Directiva y/o accionistas:

Gestionar convocatorias, actas y decisiones societarias;

Conservar los registros legales y contables correspondientes;

Comunicar informacion relevante sobre la operacion del consorcio;

Atender auditorias, procesos legales o requerimientos de autoridades;

Proteger la confidencialidad y seguridad de la informacidén estratégica;
Gestionar libros de registro de acciones o participaciones;

Realizar convocatorias a asambleas y distribuir informacidén corporativa;
Efectuar pagos de dividendos u obligaciones econdmicas;

Cumplir con obligaciones legales ante entes de control;

Atender solicitudes o requerimientos relacionados con su calidad de accionista;

3.1.6 Datos personales de terceros (no vinculados directamente)

e Atender peticiones, consultas o quejas que involucren datos personales;
Gestionar procesos judiciales, contractuales o administrativos en los que el tercero
tenga interés o relacion;

e Comunicar informacién sobre el consorcio y sus empresas consorciadas cuando
exista una relacion legitima o contractual;

e Garantizar la seguridad en las interacciones fisicas o digitales con el consorcio y sus
empresas consorciadas;

e Cumplir con requerimientos legales, regulatorios o de entes de conftrol.

3.2- Tratamiento al que serdn sometidos los datos y finalidad del mismo.

Los datos y la informacion obtenidos serdn usados en el curso normal de sus actividades
comerciales y consorciales Unicamente con la finalidad establecida en las presentes
politicas de tratamiento de la informacidon y en las autorizaciones conjuntas, de manera que

se permita crear una comunicacion directa y efectiva con el titular de la informacidn.

3.3.- Datos sensibles y datos correspondientes a ninos y adolescentes.
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En ningun evento y en ninguna circunstancia se tratardn datos considerados como sensibles,
ni la recoleccion de datos estd orientada a recoger informacion de cardcter sensible. La
recoleccion de datos correspondientes a ninos y adolescentes menores de edad, y la
autorizacién respectiva, deberd darse siempre a través de su representante legal, previo
gjercicio del menor de su derecho a ser escuchado. El tratamiento de datos
correspondientes a ninos y adolescentes deberd responder y respetar el interés superior de
ninos y adolescentes, y sus derechos fundamentales.

En el evento en que por algun motivo alguna pregunta pueda conducir a que la respuesta
verse sobre datos sensibles o datos de ninas, ninos y adolescentes, la respuesta a tal
pregunta tendrd cardcter facultativo.

3.4.- Deberes del responsable del tratamiento de la informacion.

Los responsables de la informacion, y/o responsables y encargados del tratamiento de datos
personales, se obligan a:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hdbeas
data;

b) Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva
autorizacién otorgada por el Titular;

c) Informar debidamente al Titular sobre la finalidad de la recolecciéon y los derechos que le
asisten por virtud de la autorizacién otorgada;

d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

e) Garantizar que la informacion que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible;

f) Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento,
todas las novedades respecto de los datos que previomente le haya suministrado y adoptar
las demds medidas necesarias para que la informacién suministrada a este se mantenga
actualizada;

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado
del Tratamiento;

h) Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la presente ley;
i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del Titular;

i) Tramitar las consultas y reclamos formulados en los términos senalados en la ley;
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k) Informar al Encargado del Tratamiento cudndo determinada informacion se encuentra en
discusidon por parte del Titular, una vez se haya presentado la reclamaciéon y no haya
finalizado el frédmite respectivo;

I) Informar a solicitud del Titular sobre el uso dado a sus datos;

m) Informar a la autoridad de proteccidon de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la Administraciéon de la informacién de los Titulares.
n) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

El tratamiento de los datos personales serd realizado bajo estrictos pardmetros de
confidencialidad y seguridad, y conforme a las finalidades descritas a continuacion:

3.5.- Conservacion de los datos.

Los datos personales sélo podrdn ser tratados durante el tiempo que permanezca vigente la
finalidad para la que fueron registrados. En este sentido, el consorcio y las empresas
consorciadas podrdn mantener en sus bases de datos los datos personales de los fitulares
durante el fiempo que sea razonable y necesario, de acuerdo con las finalidades del
tratamiento consagradas en la Politica, salvo disposiciones legales que establezcan términos
particulares. Una vez franscurrido este tiempo el consorcio y las empresas consorciadas
procederdn, para los casos de documentaciéon manual, a su remisién al archivo inactivo de
conformidad a las tablas de retencién documental; para el caso de informacién contenida
en medios digitales se aplicardn los lineamientos fijados por las empresas para el
almacenamiento definitivo de los mismos y su eventual eliminacién. No obstante, lo anterior,
de ser necesario el consorcio y las empresas consorciadas podrdn solicitar nuevamente la
autorizacién al titular de los datos personales, con el objetivo de conservarla por un periodo
igual al inicialmente autorizado.

4. DERECHOS Y FACULTADES DEL TITULAR.
4.1.- Derechos del titular.

Una vez otorgada la autorizacién por parte del Titular para el fratamiento correspondiente,
éste tiene derecho a:

a) Conocer, actualizar y rectificar sus datos personales. Este derecho se podrd ejercer frente
a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos
cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado;
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b) Solicitar prueba de la autorizacién otorgada, salvo cuando expresamente se exceptia
como requisito para el Tratamiento, de conformidad con lo previsto en el articulo 10 de la ley
1581 de 2012;

c) Ser informado por el responsable y/o encargado de los datos personales, previa solicitud,
del uso que se le ha dado a sus datos personales;

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la ley;

e) Revocar la autorizaciéon y/o solicitar la supresion del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresion procederd cuando la Superintendencia de Industria y Comercio haya
determinado que en el Tratamiento se ha incurrid en conductas contrarias a esta ley y a la
Constitucion;

f) Solicitar, en todo momento al responsable o encargado, la supresion de sus datos
personales y/o revocar la autorizacion otorgada para el Tratamiento de los mismos,
mediante la presentacién de un reclamo; no procederdn cuando el Titular tenga un deber
legal o confractual de permanecer en la base de datos.

g) Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento:
(i) mdéximo una vez cada mes calendario, y (ii) cada vez que existan modificaciones
sustanciales de las Politicas de Tratamiento de la informacién que motiven nuevas consultas.
En caso de solicitudes cuya periodicidad sea mayor a una por cada mes calendario, el
responsable y/o encargado, podrd cobrar al Titular los gastos de envio, reproduccion y, en
su caso, certificacion de documentos.

4.2.- Legitimacion para el ejercicio de los derechos del titular.

Las siguientes personas estdn también legitimadas para ejercer los derechos que le asisten all
titular de la informacion:

a) El titular mismo, deberd acreditar su identidad en forma suficiente por los medios que
ponga a su disposicion el responsable;

b) Sus causahabientes, quienes deberdn acreditar tal calidad;

c) El representante y/o apoderado del Titular, previa acreditacion de la representacion o
apoderamiento;

d) Por estipulacién a favor de otro o para otro;

e) Los derechos de los ninos, ninas o adolescentes se ejercerdn por las personas que estén
facultadas para representarlos, previa acreditacion de la facultad de representacion.

Elaborado por: Revisado y aprobado por:
MP Consultores Datos Personales Fernando Sdnchez Prieto(Representante Legal)




4.3.- Procedimiento para ejercer los derechos a conocer, actudlizar, rectificar o suprimir
informacion y revocar autorizacion.

Los procedimientos de acceso, actualizacion, supresion y rectificaciéon de datos personales,
y de revocatoria de la autorizacion, podrdn adelantarse mediante consultas o reclamos,
dirigidos al siguiente correo electronico: pgrs@cristaloriente.com y se les dard respuesta a
mds tardar dentro de los diez (10) dias hdbiles siguientes a su recepcion.

Las PQRS deben contar como minimo, la legitimacién que se tiene para realizar la solicitud y
exponiendo de manera clara y concreta, lo que se pretende.

El titular de la informacion o la persona legitimada deberd acompanar a su escrito la prueba
de la calidad en la que actia, y deberd suministrar los datos y documentos que hagan falta
para dar cuenta de su identfidad y de su calidad.

En el correo electronico deberd especificarse el motivo u objeto de la comunicacion, y para
ello bastard con que en el texto se indique que se estd ejerciendo el derecho a conocer,
actualizar, rectificar, suprimir o revocar la autorizacion concedida.

4.4.- Procedimiento para la correcciéon, actualizaciéon o supresion de datos y para la
presentacion de quejas y reclamos.

Quien esté legitimado por la ley, y considere que la informacion contenida debe ser objeto
de correcciéon, actualizacién o supresion; o cuando considere que el fratamiento dado a los
datos personales infringe normas legales, podrd presentar, en concordancia con el articulo
15 dela Ley 1581 de 2012, reclamos al correo electronico pars@cristaloriente.com

Las quejas y reclamos seran tramitados bajo las siguientes reglas:

4.4.1.- El reclamo se formulard mediante solicitud dirigida al Responsable del Tratamiento o
al Encargado del Tratamiento, con la identificacion del Titular, la descripciéon de los hechos
que dan lugar al reclamo vy la direccion, acompanando los documentos que se quiera
hacer valer. Si el reclamo resulta incompleto, se requerird al interesado dentro de los cinco
(5) dias hdbiles siguientes a la recepcion del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente
la informacidén requerida, se entenderd que ha desistido del reclamo.
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En caso de que quien reciba el reclamo no sea competente para resolverlo, se dard
traslado del mismo a quien corresponda en un término mdaximo de dos (2) dias hdbiles y se
informard de la situaciéon al interesado.

4.4.2.- Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda
que diga "reclamo en trdmite" y el motivo del mismo, en un término no mayor a dos (2) dias
hdbiles. Dicha leyenda deberd mantenerse hasta que el reclamo sea decidido.

4.4.3.- El término md&ximo para atender el reclamo serd de quince (15) dias hdbiles contados
a partfir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el
reclamo dentro de dicho término, se informard al interesado los motivos de la demora vy la
fecha en que se atenderd su reclamo, la cual en ningUn caso podrd superar los ocho (8)
dias hdbiles siguientes al vencimiento del primer término.

4.5.- Consulta y acceso a la informacién.

Las consultas de datos personales se atenderdn mediante solicitud escrita a través del
correo electréonico: pgrs@cristaloriente.com

Las consultas serdn atendidas en un término mdximo de diez (10) dias hdbiles contados a
partir de la fecha de su recibo. Cuando no fuere posible atender la consulta dentro de
dicho término, se informard al interesado antes del vencimiento de diez (10) dias hdbiles,
expresando los motivos de la demora y senalando la fecha en que se atenderd la consulta,
la cual en ningUn caso podrd superar los cinco (5) dias hdbiles siguientes al vencimiento del
primer plazo.

5. SEGURIDAD DE LA INFORMACION.

CONSORCIO CRISTAL ORIENTE Il, cuenta con procedimientos de seguridad vy
confidencialidad de la informaciéon, para garantizar el correcto uso de la informacion vy el
fratamiento de los datos personales, y evitar el acceso a terceros no autorizados que
puedan conocer, vulnerar, modificar divulgar y/o destruir la informacién que reposa en
nuestras bases de datos. Asi mismo, para los eventos en los que se deba transferir o fransmitir
bases de datos y/o datos personales a encargados y/o responsables del tratamiento para
cumplir con actividades especificas, CONSORCIO CRISTAL ORIENTE Il, garantizard que éstos
cuenten con los mismos o mejores estdndares y protocolos de seguridad que impidan la
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adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento por cualquier
sujeto.

De igual forma, los Titulares de los Datos Personales, en aras de proteger la informacién, se
comprometen a:

1) Abstenerse de realizar actividades que pongan en peligro o afecten la seguridad de
la informaciéon, en particular, aquellas ejecutadas a través de las redes informdticas,
dispositivos  electréonicos, aplicaciones, softwares y correos electrénicos del
Responsable.

2) Reportar al Responsable del Tratamiento aquellas conductas o eventos que puedan
afectar o afecten la integridad, disponibilidad y confidencialidad de la informacion.

3) Cumplir con las demds obligaciones establecidas en la Politica y en la Ley 5.2.-
Transferencia y fransmision de datos.

En el evento en que se suscriba un confrato con una tercera persona profesional y con
experiencia en el manejo y uso de bases de datos, el responsable suscribird el contrato de
transmision de datos personales al que se refiere el articulo 25 del decreto 1377 de 2013 y
acuerdos de confidencialidad.

6. DIFUSION Y VIGENCIA.

6.1.- Medios de difusion de las politicas de tratamiento de la informacién y del aviso de
privacidad.

CONSORCIO CRISTAL ORIENTE II, asi como el ofro consorcio y demds empresas vinculadas,
cuentan con la pdgina web www.cristaloriente.com, a través de la cual se realizard la
difusion de esta Politica de Privacidad, los manuales y demds documentos relacionados con
la proteccion de datos personales. El sitio web dispondrd de secciones independientes para
cada consorcio, empresa consorciada y demds empresas vinculadas, de forma que la
informacién esté claramente identificada y diferenciada.

Adicionalmente, cualquier persona interesada en conocer el contenido de la Politica de
Privacidad podrd solicitar una copia escribiendo al correo  electrénico
pars@cristaloriente.com , designado para la atencién de fitulares de datos personales.

6.2.- Enfrada en vigor de las politicas de tratamiento de la informacién.
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La recoleccion, el almacenamiento, el uso y la circulacidén de datos personales, en
desarrollo de las consideraciones aqui establecidas, se realizard y mantendrd mientras se
mantengan vigentes las necesidades y finalidades establecidas y propuesta por el
Tratamiento. En caso de que el fin no pueda ser alcanzado mediante el Tratamiento dado a
los datos personales, serdn estos suprimidos de forma permanente de la base de datos.

6.3.- Procedimiento para los eventos de modificacién de las politicas.

En el evento en que se realicen modificaciones a las politicas de tratamiento de datos
personales acd consagradas, se nofificardn y comunicardn a través medios digitales y
canales de comunicacién con anterioridad a la entrada en vigor de las mismas.

6.4. - Responsable de la informacion.

(i) Cia Aseco S.A.S., identificada con el NIT.: 890.805.992-4, (ii) Inversiones AEC S.A.S.,
identificada con el NIT.: 901.238.604-1 v (iii) Inversiones FSP S.AS., identificada con el NIT.:
901.238.508-0. Empresas que hacen parte del CONSORCIO CRISTAL ORIENTE I, identificado
con NIT.: 900.401.962-6

7. INFORMACION Y CAPACITACION A EMPLEADOS NUEVOS Y EXISTENTES.

Para dar cumplimiento a lo consagrado en el articulo 7 de la ley 1581 de 2012 y sus demdads
disposiciones, CONSORCIO CRISTAL ORIENTE Il brindard capacitaciones a los empleados de
las empresas consorciadas sobre la importancia de la recoleccion de los datos personales
de cada uno y la proteccién que se les dard a los mismos.

En el marco de su compromiso con la proteccion de datos personales, CONSORCIO CRISTAL
ORIENTE Il incluye dentro del proceso de induccién a nuevos colaboradores la socializaciéon
de las politicas, procedimientos y manuales que integran su Sistema de Gestidon de Datos
Personales. Esta informacion es presentada mediante herramientas digitales de fdcil
comprension, con el fin de asegurar que todo el personal conozca y aplique
adecuadamente las disposiciones vigentes en materia de fratamiento de datos personales
desde el inicio de su relacion laboral con la empresa.

8. POLITICA DE CONSERVACION Y ELIMINACION DE LOS DATOS PERSONALES
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Esta politica describe los principios y directrices que CONSORCIO CRISTAL ORIENTE I, deberd
cumplir para la conservacion y eliminacion de los datos personales. El objetivo es garantizar
que los datos personales se manejen de manera segura, se almacenen solo durante el
tiempo necesario y se eliminen de manera adecuada cuando ya no sean necesarios.

8.1 Principios de Conservacion

e Necesidad: CONSORCIO CRISTAL ORIENTE IlI, Conservard los datos personales sélo
durante el tiempo necesario para los fines para los cuales fueron recopilados.

e Legdlidad: La conservacion de los datos personales se realizard de acuerdo con las
leyes y regulaciones aplicables.

e Minimizacion de datos: Solo se conservardn los datos personales que sean necesarios
y relevantes para los fines especificos.

e Seguridad: CONSORCIO CRISTAL ORIENTE Il tiene implementado medidas de
seguridad adecuadas para proteger los datos personales durante su conservacion.

8.2 Plazos de Conservacion

En Colombia, los plazos de conservacion de los datos personales varian segun el fipo de
datos y la normativa aplicable. A contfinuacion, se detallan algunos plazos establecidos por
la legislacion colombiana:

Datos Financieros y Contables

e Plazo de Conservaciéon: Minimo 10 afos.
e Base Legal: Conforme al articulo 28 del Cédigo de Comercio y otras disposiciones
relacionadas con la retencién de informacién financiera y contable.

Datos de Empleados

e Plazo de Conservacion: Durante la relacién laboral y hasta 10 anos después de la
terminacion de la relacién laboral.
e Base Legal: Articulo 264 del Cédigo Sustantivo del Trabaijo.

Datos de Clientes

e Plazo de Conservacion: Mientras exista una relacidon contractual y durante el tiempo
necesario para cumplir con obligaciones legales o contractuales.
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e Base Legal: De acuerdo con las normativas especificas del sector y las disposiciones
contractuales.

Datos de Contacto para Fines Comerciales y de Marketing

e Plazo de Conservacion: Mientras el titular no revoque su consentimiento.
e Base Legal: Segun la Ley 1581 de 2012 y sus decretos reglamentarios.

Datos de Salud

e Plazo de Conservacion: Minimo 20 afos contados desde la Ultima atenciéon.
e Base Legal: Resolucion 1995 de 1999 del Ministerio de Salud y Proteccion Social.

Datos Relacionados con Procesos Judiciales

e Plazo de Conservacion: Hasta la finalizacién del proceso judicial y durante el tiempo
necesario para atender posibles responsabilidades legales derivadas del mismo.
e Base Legal: Dependiendo de la naturaleza del proceso y la normativa aplicable.

Datos Personales Tratados con Fines Estadisticos, Historicos o Cientificos

e Plazo de Conservacion: Indefinido, siempre y cuando se utilicen medidas de
disociacion que impidan la identificacion de los titulares.
e Base Legal: Ley 1581 de 2012 y sus decretos reglamentarios.

8.3 Procedimientos de Eliminacion

e Evaluacion peridédica: CONSORCIO CRISTAL ORIENTE Il revisard periddicamente los
datos personales almacenados para determinar si aln son necesarios.

e Métodos de eliminacion: Los datos personales que ya no sean necesarios se
eliminardn de manera segura. Esto puede incluir la destruccion fisica de documentos
en papel y la eliminacién segura de archivos electronicos.

e Registro de eliminacién: CONSORCIO CRISTAL ORIENTE Il, mantendrd un registro de las
actividades de eliminacion de datos personales, incluyendo las fechas y métodos
utilizados.

Esta politica serd revisada y actualizada periddicamente para asegurar su adecuacion vy
cumplimiento con las leyes y regulaciones aplicables. Cualquier cambio significativo serd
comunicado a los titulares de los datos segun corresponda.
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